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基于态势感知的 SWIM 服务权限主动移交模型 

吴志军，周胜琰，雷缙 
（中国民航大学电子信息与自动化学院，天津 300000） 

摘  要：为解决广域信息管理（SWIM）服务提供者由于自身故障或受到恶意攻击，造成 SWIM 服务中断、服务

时延增加或服务质量下降的问题，提出了一种基于态势感知的 SWIM 服务权限主动移交模型，利用随机森林算法

判别 SWIM 服务提供者安全态势，依据安全态势主动移交 SWIM 服务权限，降低突发事件对 SWIM 服务的影响。

实验证明，所提模型能够在突发事件发生的情况下保证服务的连续性，与未部署服务移交模型的 SWIM 网络相比，

具有更高的可靠性和稳定性。 
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Proactive migration model of SWIM service  
based on situation awareness 

WU Zhijun, ZHOU Shengyan, LEI Jin 
College of Electronic Information and Automation, Civil Aviation University of China, Tianjin 300000, China 

Abstract: To solve the problem that in the system wide information management (SWIM) network, the SWIM service 
provider suffers from SWIM service interruption, service delay increase or service quality degradation due to malicious 
attack or self-failure. Therefore, a proactive migration model of SWIM service was proposed on the basis of situation 
awareness, which used the random forest algorithm to timely judge the SWIM service provider security situation. SWIM 
service authority was actively migrated according to security situation, and the emergencies impact on SWIM services 
were reduces. Experimental results show that the proposed model can guarantee services continuity in an emergency 
event, which has higher reliability and stability than SWIM network in which the service migration model is not de-
ployed. 
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1  引言 

为提高 ATM（air traffic management）服务提

供者之间的全球互操作性，增强各部门之间信息共

享，打破异构服务之间信息交换的瓶颈，1997 年，

欧洲航空安全组织首次向美国联邦航空局提出广

域信息管理（SWIM, system wide information man-
agement）的概念。2005 年，国际民航组织（ICAO, 
International Civil Aviation Organization）将 SWIM
作为国际航空信息发布系统，美国和欧洲分别于

2007 年部署“下一代航空运输系统”计划和“欧洲

单一天空空中交通管理研究计划”，均将 SWIM 作
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为信息沟通和数据共享的架构[1]。广域信息管理作

为下一代空中交通管理的核心[2]，连接了民航信息

网络的各个组成部分，整合了民航各类业务资源

（包括空域管理、流量管理、交通管理、监控管理、

飞行器系统等），对通信数据、导航数据、监控数

据、气象信息、全球地理信息和各类飞行对象加以

管理，是民航网络信息交互和数据共享的关键组成

部分。 
随着越来越多的用户通过 SWIM 获取民航服

务数据，SWIM 服务的数据交互越发频繁，面临的

安全威胁也越来越突出。SWIM 网络安全研究主要

集中在 SWIM 安全技术标准[3]、数据安全威胁分析[4]、

数据实时交互保障[5]、数据传输加密认证[6]和数据

安全与共享[7]，虽然实现了数据安全和隐私保护，

但是没有针对恶意攻击、系统故障、突发事件等一

系列安全威胁做出应急响应。SWIM 作为一个大规

模分布式网络，因其服务提供者的自身硬件性能和

地理位置信息各不相同，面临的安全威胁也不尽相

同，因此，有必要提出一种从 SWIM 服务提供者角

度出发的保护模型，能够结合自身性能特点准确判

断安全态势，主动移交 SWIM 服务权限，减少突发

事件对 SWIM 服务造成影响。 

2  相关工作 

目前，服务移交机制的研究已经取得了不少成

果，黄遵国等[8]在服务集群内采用多种随机竞争机

制实施进程迁移，服务器漂移具有较高的随机性，

但攻击者可能发起时间漏隙攻击，同时漂移机制缺

乏可控性，容易造成网络振荡。洪小亮等[9]对文

献[8]中服务漂移的触发机制和竞争机制进行了改

进，可以有效抵抗时间漏隙攻击，但是单一的服务

漂移模式降低了服务漂移的随机性。文献[10]提出

了一种服务漂移模型，把服务模型抽象为一个部分

可观测马尔可夫决策过程，可以计算出使客户获益

最高的服务漂移策略，但是该模型触发机制设计不

合理，容易造成时间冲突。文献[11]利用各种检测

平台的告警信息，提出了一种基于网络可生存性态

势感知的主动服务漂移模型，模型未对告警数据进

行联合分析，容易发生虚警漂移，增加系统负担[11]。

文献[12]提出了一种云计算环境下的最优 Web 服务

迁移架构，该架构以负载为移交服务触发衡量标

准，触发条件单一，不能保证服务的安全性。由于

SWIM 网络是面向服务的大规模信息网络，面临多

种维度的安全威胁，仅从单一角度触发移交机制不

适应 SWIM 网络安全需要，本文提出了一种基于态

势感知的服务移交触发机制，联合多维安全威胁信

息判断安全态势。网络安全态势感知最早是 Tim 
Bass 提出并广泛应用于航空等领域，是对安全态势

数据的不断观测、提取、理解及预测[13]。安全态势

评估是态势感知的一部分，安全态势评估算法有模

糊综合评价法[14]、机器学习算法[15]、概率模型算法
[16]等。本文依据 SWIM 节点安全态势决策是否触发

主动移交机制，将安全态势评估由数值型问题转变

为分类问题，消除了人为设置安全阈值的主观因素

干扰，能够通过真实数据学习训练，更符合真实环

境下的安全需求。 

3  SWIM 服务权限主动移交模型 

在某航班飞行过程中，航空公司作为 SWIM 服

务消费者（SC, service consumer），通过 SWIM 网络

获取航空监视数据、机场地面信息和航空气象等信

息；空管部门提供航空监视数据服务、航空气象服

务；机场提供机场地面信息服务。如果该空管单位

由于遭受恶意攻击或发生自然灾害导致服务延时

增加或服务突然中断，对航班飞行造成安全威胁，

那么，必须快速找到一个可靠的空管部门作为移

交目标，由它继续提供服务，因此，保证 SWIM
服务的连续性和稳定性是关键。本文在原 SWIM
网络的基础上引入了一种 SWIM 服务权限主动移

交模型，如图 1 所示，将 SWIM 网络中服务主题

相同的 SWIM 服务提供者（SP, service provider）
视为对等服务提供者，在突发事件发生时从对等

服务提供者中选择节点继续提供 SWIM 服务，保

证了在单点或部分 SP 失效情况下 SWIM 服务的

连续性。 
1) SC 通过 SWIM 网络获取对应服务，实际上

是 SC 通过查询具有全网一致性的服务信息注册列

表[17]，将对应服务主题的 SWIM 服务数据发送给

SC，具体由哪个 SP 来提供 SWIM 服务数据对 SC
来说是不可知的。SWIM 旨在融合多元服务数据来

提升 SC 联合决策能力，只有保证 SP 的安全运行，

才能确保 SWIM 服务的可靠性。各 SWIM 用户之

间采用标准的协议交互，相互采用松耦合的方式连

接[18]，各 SWIM 用户之间相对独立，因此，通过移

交故障节点 SP 的服务权限来保证 SWIM 服务的连

续性是可行的。 
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2) 如果 SP 自身状态信息实时发送给 SWIM 网

络，将增加 SWIM 网络工作负担，占用网络带宽，

影响 SWIM 服务质量。另外，SP 的安全态势大部

分时间都处于正常状态，实时传输的自身状态信息

中存在大量冗余信息，同时考虑到 SP 之间硬件设

施和地理环境的差异性，因此，将服务移交触发模

块分布在 SP 本地，只有突发事件发生才会向 SWIM
发送状态信息，减轻了 SWIM 网络流量负担，保证

了 SWIM 网络带宽的高效利用。 
3) SWIM 网络由多个分布式 SWIM 域组成， 

SWIM 域间相互连接，可以快速获取全网 SP 的安全

状态信息，因此将服务权限移交模块部署在 SWIM 核

心服务中，依据迁移期望最大化原则选择移交目的

SP，将 SWIM 服务权限无缝地移交至该 SP 上。 

4  SWIM 服务权限主动移交机制 

SWIM 服务权限主动移交机制如图 2 所示。 

 
图 2  SWIM 服务权限主动移交机制 

首先由某 SP 向 SWIM 用户提供服务，同时周

期性地收集安全态势特征数据，并对系统当前所处

的安全态势进行评判，依据评估结果触发服务移交

机制，当未触发服务移交机制时，继续向 SWIM 用

户提供服务并周期收集自身安全态势特征数据，当

触发服务移交机制时，从备选服务提供者中选择移

交目的节点，由目的节点向该 SWIM 用户继续提供

服务。由此可知，实现 SWIM 服务权限主动移交机

制需要解决 3 个问题：1) 安全态势特征数据的选取

和处理，2) SP 安全态势评估，3) 选择移交对象。本

文使用 3 个模块解决上述 3 个问题，具体如下。安全

态势特征数据处理模块从多维度收集安全威胁信息

并对其进行预处理；服务移交触发模块根据监测安全

态势特征数据判断安全态势；服务权限移交模块根据

预判结果触发 SWIM 服务权限主动移交机制。 
4.1  安全态势特征数据处理模块 

SWIM 服务提供者安全态势隐含在海量的监测

告警数据中，为了能够在复杂多变的网络环境中准

确感知自身安全态势，必须充分考虑影响 SP 安全

态势的各种因素，提取关键特征信息。依据 SP 的

监测信息判断安全态势，从而根据自身安全态势实

施主动防御机制，提升 SWIM 服务的可生存性，考虑

到系统硬件性能、恶意攻击、自身漏洞和突发灾害等

因素对系统安全态势的影响，本文主要通过负载威胁

指数、攻击威胁指数、漏洞威胁指数、环境威胁指数、

节点服务威胁指数 5 个特征评估安全态势。 

 
图 1  SWIM 服务权限主动移交模型 
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定义 1  负载威胁指数 TLN。 t 时刻，SP 节点 N
的自身负载情况，反映了 SP 处理服务的能力。影响

负载变化的硬件参数有很多，本文主要考虑 3 种参数

即 CPU 使用率（CPU%）、带宽使用率（Band%）和

内存利用率（MEM%）[19]来衡量负载情况。根据 SP
提供服务属性不同，可以分为计算消耗型服务和通信

消耗型服务。依据服务类型对硬件资源的消耗程度情

况分配权值w ，权值分配如表 1 所示。 

表 1 权值分配 

节点服务类型 w1 w2 w3 

计算消耗型 0.5 0.3 0.2 

通信消耗型 0.4 0.4 0.2 

 
在 SWIM 运行过程中不断优化这些参数，则

SP 节点 N 在 t 时刻的负载威胁指数如式(1)所示。 

 1 2 3TL CPU % Band % MEM %N t t tw w w= + +   (1) 

其中， 

 
3

1
1i

i
w

=

=∑  (2) 

定义 2  攻击威胁指数 TAN。在 [ ,  ]t t t− Δ 时间

区间内，SP 节点 N 所受恶意攻击对 SWIM 服务造

成的威胁值。SWIM 服务节点部署了多种攻击检测

传感器，统计告警信息中攻击 i 的攻击次数 Ci和攻

击强度 Di，依据 SNORT 用户手册将攻击强度分为

低、中、高 3 个等级，分别用 1、2、3 表示，攻击

i 的攻击威胁值如式(3)所示。 

 TA 10 iD
Ni iC= ×  (3) 

在 [ ,  ]t t t−Δ 时间区间内共有 n 种攻击发生，则

可由式(4)计算节点攻击威胁指数。 

 TA = 10 i

n
D

N i
i

C ×∑   (4) 

定义 3  漏洞威胁指数 TVN。 t 时刻，系统检

测漏洞对 SWIM 节点造成的安全威胁指数。将检测

漏洞按照通用漏洞评分系统（CVSS, common 
vunerability scoring system）的度量标准计算漏洞威

胁指数[20]，漏洞威胁指数计算如式(5)所示。 

 
1

TV (0.6 0.4 1.5) ( )
m

N Mj Bj Mj
j

T T f T
=

= + −∑  (5) 

其中，TMj 是第 j 个漏洞对系统安全态势的影响值，

分别从 SP 的机密性 Cj、完整性 Ij和可用性 Aj这 3 个

方面来考量。 

 ( )10.41 1 (1 )(1 ) (1 )Mj j j jT C A I= − − − × −  (6) 

TBj 是第 j 个漏洞被攻击利用可能性的量化值，

分别从攻击途径 AVj、复杂度 ACj和认证 AUj这 3 个

指标来衡量。 
 20Bj Vj Cj UjT A A A= × × ×  (7) 

m 为系统在 t 时刻检测到漏洞的个数。 ( )Mjf T

是对 m 个漏洞对系统安全态势影响值的统计平均

后的结果。 

 
00,

( )   
0.117 6, 0

Mj
Mj

Mj

T
f T

T

=⎧⎪= ⎨ ≠⎪⎩
  (8) 

系统各漏洞安全态势影响考量要素度量值分

配如表 2 所示[20]。 

表 2 度量值 

要素 分类 属性值 

机密性 Cj 无/低/高 0/0.22/0.56 

完整性 Ij 无/低/高 0/0.22/0.56 

可用性 Aj 无/低/高 0/0.22/0.56 

攻击途径 AVj 远程/本地 0.85/0.2 

复杂度 ACj 高/中/低 0.6/0.8/1.0 

认证 AUj 需要/不需要 0.62/0.85 

 
定义 4  环境威胁指数 TEN。 t 时刻，SP 节点

N 由于自然灾害对 SWIM 服务造成的安全威胁指

数。依据相关部门的自然灾害预警信息和环境感知

信息计算环境威胁指数 TEN，如式(9)所示。 

 
1,  

=
,N

t

TE
P

⎧
⎨
⎩

自然灾害发生

其他
 (9) 

其中，若 t 时刻已经发生自然灾害，将 TEN 置 1，
否则将 TEN 置为 Pt，Pt 代表相关预警部门对该 SP
发生自然灾难的估计概率。 

定义 5  节点服务威胁指数 TSN。 t 时刻，SP
节点 N 对外提供服务的可能性。若提供服务的下一

时间节点为 tservice，设置时间阈值 tq，只有在[tservice − 
tq, tservice]时间区间内 SP 发生故障才可能对服务造

成影响，时刻 t 与 tservice越接近，节点服务威胁指数

越大，则节点服务威胁指数 TSN为 

 ( )22 11TS   
10

N
VV
V >

⎧⎪ −= ⎨
⎪⎩

≤，

，
  (10) 

 service=
q

t t
V

t
−  (11) 

其中，tq=30 s。 
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4.2  服务移交触发模块 
通过计算 SP 各维特征威胁指数，仅从局部衡

量了 SP 节点某方面的安全威胁，未能从整体上科

学地评估 SP 节点安全态势。本文依据安全态势触

发 SWIM 服务权限主动移交机制，将 SWIM 节点

的安全态势分为安全和威胁 2 种，对应继续监测和

移交服务 2 种响应策略，那么，SP 节点安全态势评

估不再是一个数值型问题，而是转化为分类问题，

将各维特征威胁指数生成特征向量并利用分类算

法评判出节点所处态势。常见的分类算法有随森林

算法、逻辑回归算法、KNN（k-nearest neighbor）
算法、神经网络算法、贝叶斯分类器等。其中，随

机森林算法是一种能够在提升精度的情况下保证运

算量的机器学习分类算法，随机森林是在决策树的基

础上演化而生的，在随机森林内部构建多个相对独立

的决策树，在训练完成后，能够在新样本到来时，决

策出样本的类别[21]。随森林算法步骤如下。 
1) 初始化原始训练数据集 D，在随机森林内部

构造 K 棵决策树，每棵决策树的训练样本个数均为

N，按照 Bootstrap 法从原始训练数据集 D 中有放回

地随机抽取 K 个规模为 N 的训练数据子集，利用 K
个训练数据子集分别训练 K 棵决策树。 

2) 假设每个训练样本共有 L 个输入特征，从 L
个输入特征中随机选择 l 个(l<L)输入特征，利用这

l 个输入特征决定最优分裂点。 
3) 不对分类树作任何处理，使其自由生长。 
4) 最终生长出的 K 棵决策树组成随机森林，当

有新的样本输入时，随机森林中每棵决策树分别对样

本进行分类，最终分类结果由每棵决策树投票决定。 
利用随机森林算法，以 Δt 为周期定期观测计算

威胁指数，将 SP 节点 N 安全威胁指数生成特征向

量 TN=(TLN, TAN, TVN, TEN, TSN)，并将其作为随机

森林算法的输入，对系统状态进行安全态势评估，

依据节点安全态势触发 SWIM 服务主动移交机制。 
4.3  服务权限移交模块 

服务权限移交模块位于 SWIM 核心服务中，用

来管理本地 SWIM 域下的 SWIM 用户。服务权限移

交模块的信息列表由五元组(mid, type, node, C, μ)组
成，其中，mid 代表移交标识信息，取值为“0”或

“1”，“0”表示该 SP 正常提供服务，“1”表示该 SP
需要移交 SWIM 服务权限；type 代表该 SP 提供的服

务主题；node 表示该 SP 的节点信息；C 是 n 个订阅

该 SP 服务的 SC 节点信息的集合，C={Cj|i=1,2,…,n}；

μ表示该 SP 的相对指数，根据 SP 的各维威胁特征指

数，利用模糊多属性决策算法[22]，计算相同服务主题

SP 之间的相对指数，安全性能越强 μ 则越大，当有

待移交服务时，更新 μ值。具体过程如下。 
首先，在服务权限移交模块中构造移交目的节

点评估矩阵 T。 

 T=

11 12 1

21 22 2

1 2

m

m

n n nm

T T T
T T T

T T T

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

 (12) 

其中，Tij 代表 SP 节点 i 的第 j 维安全态势特征值。 
为了消除物理单位对数据的干扰，将评估矩阵

进行归一化得到 T1。 

 

max
, 0max min

max min

1, 0max min

ij ij
i

ij ij
iiij ijij ii

ij ij
ii

T T
T T

T T

T T

α

−⎧
⎪ − ≠⎪ −= ⎨
⎪

− =⎪⎩

 (13) 

其中， 1, 2, , 1, 2, ,i n j m= =， 。 

 T1=

11 12 1

21 22 2

1 2

m

m

n n nm

α α α
α α α

α α α

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

  (14) 

依据归一化评估矩阵 T1，分别构造最优特征向

量 g和最差特征向量 b，如式(15)和式(16)所示。 

 g= [ ]1 2 1 2, , , , , ,max max maxm i i im
i i i

g g g α α α⎡ ⎤= ⎢ ⎥⎣ ⎦
 (15) 

 b= [ ]1 2 1 2, , , , , , minmin minm i i im
i i i

b b b α α α⎡ ⎤= ⎢ ⎥⎣ ⎦
 (16) 

分别计算备选节点特征向量与最优节点、最差

节点特征向量之间的欧氏距离。 

 
2

1
( )

m
ig j ij j

j
d gβ α

=
= −∑   (17) 

 
2

1
( )

m
ib j ij j

j
d bβ α

=
= −∑   (18) 

 β= [ ]1 2, , , mβ β β  (19) 

其中，β 是节点各维安全威胁指数对待移交服务的

影响程度。 
根据各节点的 dig、dib 可求的节点 i 相对于其他

备选节点的优差程度 μi。 

 2
1

1
+1

i
ig

ib

d
d

=
⎛ ⎞

+ ⎜ ⎟
⎝ ⎠

μ  (20) 
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SWIM 服务提供者触发服务权限移交机制后，

服务权限移交机制流程如图 3 所示。 

 
图 3  服务权限移交流程 

服务权限移交模块向 SWIM 注册中心请求待

移交服务的服务状态信息，SWIM 注册中心收到该

请求后，删除待移交 SP 注册发布的服务信息，该

SP 的移交标识信息更新为 1。待移交 SP 可能提供

多种服务，降级为多个基础服务，查询移交信息列

表，更新相同服务主题 SP 的 μ 值，依据 μ 值选择

目的节点。 
SWIM 服务权限移交过程包括以下步骤。 
1) SWIM 网络根据 SP 发送移交请求信息更新

全网移交信息列表，移交信息列表依据时间戳依次

完成服务移交。 
2) 移交信息列表中待迁移服务节点中每类

待移交服务主题分别与移交信息列表匹配，将匹

配到的节点组成备选移交目的节点并构建节点评

估矩阵。 
3) 按照模糊多属性决策算法计算各备选移交目

的节点的μ 值，并将μ 值更新到服务权限移交模块信

息列表，从中选择最大μ 值节点作为移交目的节点。 
4) 服务权限移交模块向移交目的 SP 发送服务

状态信息，并将 SC 请求信息转发至目标 SP，或由

目标 SP 向原服务的缓存空间传送服务数据。 

5  实验结果与分析 

为了验证 SWIM 服务主动移交机制的有效性，

本文在真实网络环境中根据 SWIM 网络体系结构搭

建了仿真平台，其网络拓扑结构如图 4 所示。仿真

平台由 PC 机、服务器、路由器和交换机组成。其中，

一台 PC 机模拟 SC 获取 SWIM 服务；2 台 PC 机作

为 SWIM 接入节点，提供 SWIM 服务注册、查询与

管理功能；5 台 PC 机作为 SP 提供 SWIM 服务。 

 
图 4  测试平台网络拓扑 

实验 PC 机的硬件配置如表 3 所示。 

表 3 实验 PC 机的硬件配置 

名称 操作系统 处理器 内存/GB

SC Ubuntu 14.04 i5-4590 3.30 GHz 4 

SWIM 接入节点 Ubuntu 14.04 P4 2.2 GHz 2 

SP Ubuntu 14.04 i5-4590 3.30 GHz 4 

 
SP 使用 Apache 作为服务器，Mysql 作为数据

库存放 SWIM 服务数据。以 SWIM 航班信息交换

模型（FIXM, flight information exchange model）[23]

和 SWIM 航空信息交换模型（AIXM, aeronautical 
information exchange model）[24]为标准，分别提供

航班信息服务和航空信息服务。 
5.1  随机森林算法性能 

首先，验证随机森林算法触发移交机制的可靠

性。采用我国某空管分局提供的真实飞行情报服务

物理节点安全态势观测数据用于算法训练。在物理

节点在对外提供服务数据的情况下，利用多种监测

手段定期统计物理节点上服务器的相关数据，包括

CPU、内存和带宽。并从防火墙和入侵检测系统中

获得相关攻击数据，利用漏洞扫描系统得到系统漏

洞信息。然后，对获得的数据进行统计分析得到安

全态势数据，依据服务反馈情况评价该 SWIM 物理

节点的安全态势，得到该节点安全态势统计数据，

如表 4 所示。 
本文将安全态势统计数据进行威胁指数处理

后作为训练数据集使用。在实验中，设 Δt=60 s，采

用 1 600 组历史数据作为训练数据集，每组历史训

练数据包括当前时刻 t的安全威胁指数监测值TLN、

TAN、TVN、TEN、TSN和对应的 SWIM 节点安全态

势；测试数据为 500 组，从 500 组测试数据中随机

抽取 10 个分类结果如表 5 所示。 
随机森林算法分类结果与真实态势统计类型

如表 6 所示。其中，TT 为分类结果为威胁的真实
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威胁的样本个数，FT 为分类结果为安全的真实威

胁的样本个数，TF 为分类结果为威胁的真实安全

的样本个数，FF 为分类结果为安全的真实安全的

样本个数。 

表 6 分类结果与真实态势统计类型 

真实态势 分类结果：威胁 分类结果：安全 

威胁 TT FT 

安全 TF FF 
 

具体性能指标计算式如式(21)～式(24)所示。  

 准确率= TT+FF
TT+FF+TF+FT

 (21) 

 漏警率= FT
TT+FT

 (22) 

 虚警率= TF
TF+TT

 (23) 

 F-值= 2 TT
2 TT+FT+TF

×
×

  (24) 

将 500 组测试数据的结果进行统计，并与贝

叶斯分类算法的分类结果进行比较分析，得到 2
种分类算法的性能对比结果，如表 7 所示。实验

结果表明在采用相同训练数据集和测试集的情况

下，随机森林算法的准确率、漏警概率等指标均

优于贝叶斯算法。  

表 7 分类算法性能对比 

分类算法 准确率 虚警率 漏警率 F-值 

随机森林算法 94.8% 2.8% 7.2% 94.9% 

贝叶斯算法 88.2% 8.3% 15% 88.2% 

 
5.2  主动移交机制性能分析 

在 SC 获取 SWIM 服务的过程中，模拟突发故

障和恶意攻击，通过与未部署 SWIM 服务主动移交

模型的 SWIM 网络（Non-PMM）和传统服务漂移

机制（TSMM, traditional service migration mecha-
nism）对比，判断 SWIM 主动移交模型能否满足

SWIM 网络应急响应的需求。主要从吞吐量和服务

表 4 节点安全态势统计数据 

时间戳 CPU% Band% MEM% 攻击编号 攻击次数/次 攻击类型 漏洞信息 环境威胁 服务时间 是否安全

2018−05−05 15:20:30 0.32 0.28 0.22 A1 3 1 缓存溢出 0.2 15:23:30 是 

2018−05−05 15:21:30 0.24 0.44 0.32 
A2 5 1 

缓存溢出 0.2 15:23:30 是 
A3 2 1 

2018−05−05 15:22:30 0.59 0.71 0.51 

A4 28 3 
访问控制错误， 

权限许可 
0.1 15:23:30 否 A5 12 2 

A6 15 2 

2018−05−05 15:23:30 0.41 0.34 0.36 A7 3 2 SQL 注入 0.2 15:25:30 是 

2018−05−05 15:24:30 0.36 0.42 0.47 A8 2 3 访问控制错误 0.7 15:25:30 否 

2018−05−05 15:25:30 0.45 0.38 0.29 A9 2 1 权限许可 0.3 15:26:30 否 

表 5 随机森林算法分类结果 

序号 TLN TAN TVN TEN TSN 真实态势 分类态势 

1 0.56 0 0.114 7 0.1 0.208 7 安全 安全 

2 0.62 0 0.221 4 0.6 0.084 7 安全 安全 

3 0.66 100 0.342 1 0.1 0.260 1 威胁 威胁 

4 0.74 0 0.158 7 0.2 0.360 7 安全 安全 

5 0.61 0 0.136 4 0.2 0.538 4 安全 安全 

6 0.52 320 0.412 4 0.1 0.634 6 威胁 威胁 

7 0.86 0 0.214 1 0.3 0.451 1 威胁 威胁 

8 0.71 640 0.542 1 0.2 0.725 5 威胁 威胁 

9 0.65 0 0.631 2 0.1 0.491 1 威胁 威胁 

10 0.58 0 0.104 7 0.1 0.596 7 安全 安全 
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平均时延两方面考察系统性能[25]，其中服务器提供

者与服务主题对应关系如表 8 所示。 

表 8 服务提供者与服务主题对应关系 

SP 编号 服务主题 

SP1 SWIM 航班信息服务 

SP2 SWIM 航班信息服务 

SP3 SWIM 航班信息服务 

SP4 SWIM 航空信息服务 

SP5 SWIM 航空信息服务、SWIM 航班信息服务 

 
模拟 10 个 SC 用户通过 SWIM 订阅 SWIM 航班

信息服务，最初由 SP1 对该订阅用户 SC1 和 SC2 提

供服务。当 SP1 突发系统故障对 SWIM 造成安全威

胁时，SP1 感知自身安全态势并触发 SWIM 服务权限

移交机制，SWIM 收到移交请求后更新全网移交信息

列表，全网移交信息列表中包含了 SWIM 网络中所有

待移交服务，依据时间戳顺序，依次将服务权限移交

至其他节点，同时将服务权限移交模块信息列表中

SP1 的移交标识信息更新为 1，如图 5 所示。 

 
图 5  SWIM 服务移交信息列表 

根据图 5 中全网移交信息列表中待移交服务主

题，SWIM 服务权限主动移交模块依据目标节点选

取策略，获取 SP2、SP3、SP5 的多维安全特征值，

并构造移交节点评估矩阵。 

 T=
0.32 100 0.3421 0.1 0.214 7
0.41 230 0.218 5 0.3 0.1451
0.39 110 0.114 2 0.3 0.471 2

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 (25) 

对矩阵 T进行归一化处理，得到归一化矩阵 T1。 

 T1=
1 1 0 1 0.786 6
0 0 0.542 3 0 1

0.222 2 0.9231 1 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

(26) 

节点各维度安全威胁指数对待移交服务的影

响程度 β=[0.2  0.3  0.3  0.1  0.1]，分别计算备选

节点特征向量与最优节点、最差节点特征向量之间

的欧氏距离为 

 dig= [ ]0.5519 0.8141 0.5681  (27) 

 dib= [ ]0.813 6 0.433 9 0.752 0  (28) 

计算可得到节点间相对安全指数如式 (29)
所示。 

 μi= [ ]0.915 2 0.756 2 0.904 8  (29) 

SWIM 服务权限主动移交模块将相对安全指数

更新到信息列表中，选取相对指数最大的 SP 作为

移交目的节点，将待移交服务订阅用户 SC1 和 SC2
的订阅请求移交至 SP2 上，移交后的服务移交信息

列表如图 6 所示。 

 
图 6  服务移交后的移交信息列表 

5.2.1  SWIM 网络吞吐量 
SWIM网络吞吐量指的是单位时间内SWIM成

功对外传输数据的大小。为了验证本文方法的性

能，考虑在发生突发事件情况下 SWIM 网络吞吐量

的变化，本文模拟 1 500 个用户订阅 SWIM 航班信

息服务，并在 SWIM 正常提供服务后，注入持续性

突发故障，仿真结果如图 7 所示。 
其中，SC 通过 SWIM 网络获取航班信息服务，

在正常情况下，由于实验硬件设施相同，PMM、

Non-PMM、TSMM 三者均能够保证较稳定的吞吐

量，吞吐量均维持在 450～550 bit/s，在 50 min 时，

向 SC 提供服务的 SP1 发生硬件故障，不能继续提供

航班信息服务，50 min 后 Non-PMM 的吞吐量急剧

下降；而 TSMM 仅是随机控制 SP1、SP2、SP3 向

SC 提供服务，未能感知其中 SP1 硬件故障，当服务

权限移交至 SP1 时，网络吞吐量下降至 0，由其他

SP 提供服务时，吞吐量恢复正常；由于 PMM 能够

准确判断 SP 安全态势及时移交 SWIM 服务权限，维

持 SWIM 服务的正常运行，吞吐量依旧维持在 450～
550 bit/s，能够满足 SWIM 服务安全连续的需要。 
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图 7  3 种模型的吞吐量对比 

5.2.2  SWIM 服务平均时延 
服务时延指的是 SWIM 发送服务数据至订阅

用户的时间戳插值。为了验证本文方法的性能，模

拟 1 500 个用户订阅 SWIM 航班信息服务，并在

SWIM 正常提供服务后注入持续性突发故障，将订阅

用户的服务时延求均值得到服务平均时延，SWIM 航

班信息服务平均时延的仿真结果如图 8 所示。 

 
图 8  3 种模型的平均时延对比 

如图 8 所示，在 50 min 时，SWIM 网络中提

供航班信息服务的 SP1 受到恶意攻击，不能继续

提供航班信息服务，Non-PMM 中由该 SP 提供服

务的 SC 无法继续获取航班信息服务数据，并得

到连接错误返回信息，所以，SWIM 服务平均时

延将增大。由受损 SP 对外提供服务时，TSMM
的服务平均时延将增加，由正常节点对外提供服

务时，服务平均时延降至正常值；由于 PMM 能

够及时移交 SWIM 服务权限，SWIM 服务平均时

延依然维持在较稳定的水平。其中，服务响应时

间累积概率如图 9 所示，本文提出的模型服务响

应时间为 0.14 s 时累积概率为 0.95，即 95%的服

务响应时间低于 0.14 s，响应时间明显优于

Non-PMM 和 TSMM 模型。 

 
图 9  3 种模型的服务响应时间累计概率对比 

通过以上的实验分析可知，SWIM 服务主动移

交模型能够在 SP 突发故障或受到恶意攻击时，利

用服务移交机制将服务权限移交到相同服务主题

的 SP，提升了 SWIM 网络的可生存性，增强了

SWIM 网络应对突发事件的能力，降低了突发事件

带来的影响。 

6  结束语 

SWIM 作为下一代空中交通管理的核心，保

证 SWIM 安全运行，实施有效的应急响应机制十

分重要。本文提出了一种基于态势感知的 SWIM
服务主动移交模型，特点是利用多维威胁指数联

合分析安全态势触发服务移交机制，能够最大程

度降低突发事件对 SWIM 用户造成的损失，保证

了 SWIM 业务的连续性和服务的可靠性，能够在

SWIM 网络发生突发事件的情况下，执行有效的

应急响应机制，本文暂未考虑 SWIM 网络大面积

受损和融合数据服务受损的情况，未来将在该方

面做进一步研究。 
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